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¢ Porque hablamos de Cibéesgo®

Foco original de los ICS en seguridad (safety) y confiabilidad. Cambio de paradigma:

La industria del OGE esta incorporando integracion con redes corporativas, robética,
digitalizacion, 10T, etc.
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Source: Deloitte analysis, Industrial Control Systems
Cyber Emergency Response Team, Houston Chronicle.
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Ciberriesgos en la industria del petrdleo, gasnergia
¢ Porque hablamos de Cibeesgo®

Global ICS/SCADA Incidents Mapped with Developed Threat Scenarios (TS)
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¢ Porque hablamos de Cibéesgo®

Foco original de los ICS en seguridad (safety) y confiabilidad. Cambio de paradigma:
La industria del OGE esta incorporando integracion con redes corporativas, robética,
digitalizacion, 10T, etc.

Los cibercriminales apuntartada vez méaa las operaciones
industriales de las compaifiias.

El escenario cambid:

A Acceso remoto inseguro (solo basadouser pasg

A Interconexion de equipos de terceros sin una politica de seguridad incorporada

A Tecnologia adquirida e implementada por las areas de negocio con parametros de
seguridad por defecto y sin mantenimiento (Patch management)

A Bajo o nulo monitoreo de eventos de ciks=guridad
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¢ Porque hablamos de Cibeesgo®

Amenazas y consecuencias de un ataque a una compariia de OGE

Likelihood management  Consequence management

Threat actors

+ Policy and
standards
. 2477
security
* Training and and incident
awareness event monitoring

* Risk assessment

* Vendor «+ Threat
management intelligence

* Information « Incident
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* Emergency
« |dentity management response

«+ Network segmentation
« Physical security

+ Malware and patch
management
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Impacto de amenazas en la cadena de valor de Ofggkream

Upstream

+ Geophysical evaluation and design \ + Bringing the oll to the surface
+ Fleld development
+ Drilling operations

operator's competitive
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Matriz de vulnerabilidades y severidad de un ciague enUpstream
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Ejemplo de un cibeataque en ProducciénUpstream

PRODUCTION

THREAT @ A masked worm in SCADA changes the speed of motor pumps randomly, leading to
sub-optimal production and damaging wells

SECURE @ a comp! risk-based patch program
VIGILANT @ Monitoring key indicators of compromise by tracking threat feeds from external sources

RESILIENT @ Improving cyber judgment and response through cyber wargaming and simulations
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Ejemplo de un cibeataque en ProducciénUpstream

Deloitte.
Threat Notification

Triton/Trisis ICS malware exploited zero-day vulnerability in Schneider
Electric Triconex SIS devices

Issue Date: January 19, 2018 | TLP: Green' | Serial: G-TN-EN-18-00047 | Industry: Energy & Resources (E&R), Consumer & Industrial Products (CAIP)
| Region: Global

Summary
On January 18, 2018, security news website CyberScaop reported new infarmation on the Trisis/Triton malware observed to be targeting Safety
Instrumented Systems (SIS), specifically Schneider Elactric's Triconex 3008 process control modules. This Triton malware aimed to manipulate the memory
of safety controllers that are relied upon to gavern machinery safety protocols [1].

VIGILANT @ Monitoring key indicators of compromise by tracking threat feeds from external sources

RESILIENT @ Improving cyber judgment and response through cyber wargaming and simulations
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Ejemplo de un cibeataque en ProducciénUpstream

A

Spain
IT Risk Advisory CyberS0C

Noticias de ciberseguridad
500.000 routers infectados por el malware VPNFilter

Deloitte. , _ ,
Fecha: 24/05/2018 | Categoria: Malware | Sector: Global | Riesgo: Alto | Tags: VPNFilter,
Threat Notificatig Modbus SCADA

Triton/TriSiS ICS N Resumen

. . d
Electric Triconex VPNFilter es una red de bots con capacidades para la recoleccion de datos de inteligencia como
Incident las operaciones destructivas de ataques cibernéticos.

Issue Date: January 19, 2018 | TLP:
| Region: Global Se cree que el malware se dirige a dispositivos de red, aunque el vector de infeccion inicial del
malware aln no esta claro. Los investigadores afirman que el ataque ha impactado al menos

X 500.000 dispositivos de red durante los Ultimos afios. El malware puede persistir en los

On January 18, 2018, security news we . s e N o ,

Instrumented Systems (S15), specifical  diSPOsitivos infectados y puede robar las credenciales del sitio web y monitorear los protocalos
of safety controllers that are relied upo  Modbus SCADA.

Summary

VIGILANT @ key indicators of by tracking threat feeds from external Sources
RESILIENT @ Improving cyber judgment and response through cyber wargaming and simulations
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Impacto de amenazas en la cadena de valor de ®IBIStream

Midstream

Transporration

+ Gathering and transporting—pipelines, tankers, trucks

Midstream scenario #1: Midstream scenario #2:
Unauthorized access to and manipulation of Monitoris
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Impacto de amenazas en la cadena de valor de D&@nstream

Downstream

Refining Marketing

+ Processing of crude oil into petroleum + Retailing
products + Trading
+ Product blending

Downstream scenario #2:
rude ol and ¢ ar Lamgs perationa

Risk: Faillre to m commitments i 4 el
and reputs
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Matriz de vulnerabilidades y severidad de un ciamue enDownstream

Y

Vulnerability to cyber-attack  High

Low

Low Severity of cyber-attack High

Overall risk profile
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Realizar un Assessment para determinar el nivel de madurez de lesseipanidad en los
ICS. Para llevarlo adelante hay que conformar un equipo multidisciplinario, que incluya
negocio, operaciones y cibseguridad).

Pasos:

A Obtener un inventario de activos de OT lo mas real posible.

>

Hacer un ranking por criticidad.

>

Evaluar los sobre los activos criticos.

>

Realizar un analisis de madurez de cibeguridad sobre los mismos (saber donde

estamos parados).

A Desarrollar un plan de aseguramiento sobre los activos de OT.
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Controles claves de cibeeguridad en ICS

Training & Awareness Authentication

GOVERNANCE SECURE VIGILANT RESILIENT
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Roles & Rights

Vendor Management
Management

Identify Lifecycle
Management

Network Security
Physical Security
System Security

Patch & Vulnerability

nfrastructure Protection

Malware Protection
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Andlisis de madurez

@

Overall cyber security
maturity

1 Behaviors
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