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Ciber-riesgos en la industria del petróleo, gas y energía
¿Porque hablamos de Ciber-riesgos?

Foco original de los ICS en seguridad (safety) y confiabilidad. Cambio de paradigma:
se agrega el foco en ciber-seguridad (Security)

La industria del OGE está incorporando integración con redes corporativas, robótica, 
digitalización, IIoT, etc.

Los ciber-criminales apuntan cada vez más a las operaciones
industriales de las compañías.
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La industria del OGE está incorporando integración con redes corporativas, robótica, 
digitalización, IIoT, etc.
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El escenario cambió:

Á Acceso remoto inseguro (solo basado en user/pass)
Á Interconexión de equipos de terceros sin una política de seguridad incorporada
Á Tecnología adquirida e implementada por las áreas de negocio con parámetros de 

seguridad por defecto y sin mantenimiento (Patch management)
Á Bajo o nulo monitoreo de eventos de ciber-seguridad

Ciber-riesgos en la industria del petróleo, gas y energía
¿Porque hablamos de Ciber-riesgos?

Amenazas y consecuencias de un ataque a una compañía de OGE
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Ciber-riesgos en la industria del petróleo, gas y energía
Ciber-riesgos en la operación industrial

Impacto de amenazas en la cadena de valor de O&G Upstream

Ciber-riesgos en la industria del petróleo, gas y energía
Ciber-riesgos en la operación industrial

Matriz de vulnerabilidades y severidad de un ciber-ataque en Upstream
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Ejemplo de un ciber-ataque en Producción - Upstream
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Ejemplo de un ciber-ataque en Producción - Upstream

Ciber-riesgos en la industria del petróleo, gas y energía
Ciber-riesgos en la operación industrial

Impacto de amenazas en la cadena de valor de O&G Midstream
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Ciber-riesgos en la industria del petróleo, gas y energía
Ciber-riesgos en la operación industrial

Impacto de amenazas en la cadena de valor de O&G Downstream

Ciber-riesgos en la industria del petróleo, gas y energía
Ciber-riesgos en la operación industrial

Matriz de vulnerabilidades y severidad de un ciber-ataque en Downstream



29/10/2018

8

Ciber-riesgos en la industria del petróleo, gas y energía
Mitigando los Ciber-riesgos

Realizar un Assessment para determinar el nivel de madurez de la ciber-seguridad en los 
ICS. Para llevarlo adelante hay que conformar un equipo multidisciplinario, que incluya al 
negocio, operaciones y ciber-seguridad).

Pasos:

Á Obtener un inventario de activos de OT lo más real posible.

Á Hacer un ranking por criticidad.

Á Evaluar los controles claves sobre los activos críticos.

Á Realizar un análisis de madurez de ciber-seguridad sobre los mismos (saber donde 

estamos parados).

Á Desarrollar un plan de aseguramiento sobre los activos de OT.

(*) Los controles claves son los que minimizar el riesgo real de un ciber-incidente.

Ciber-riesgos en la industria del petróleo, gas y energía
Mitigando los Ciber-riesgos

Controles claves de ciber-seguridad en ICS
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Análisis de madurez
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